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La CRM a organisé son traditionnel cours de forma-
tion continue pour les enseignant-e-s du secondaire II
réunissant quatre conférenciers, une conférenciere et
plus de cinquante participant-e-s a I'Hotel Suisse a
Champéry. Grace a une salle parfaitement équipée,
les conférences se sont déroulées dans d'excellentes
conditions.

Ce cours, riche et varié, proposait des contenus direc-
tement exploitables en classe, ainsi que des présenta-
tions plus avancées pour offrir aux participant-e-s une
meilleure compréhension de certains aspects de la re-
cherche actuelle et de ses applications pratiques.

Pour débuter, Didier Miiller (Lycée cantonal de Por-
rentruy) a présenté les bases de la cryptologie par le
biais de quelques livres ou le décryptement d'un mes-
sage secret joue un role important et a indiqué
quelques pistes pour utiliser en classe son propre
livre'. Il a également expliqué comment des méthodes
métaheuristiques (méthodes stochastiques et itéra-
tives utilisées pour résoudre des problemes doptimi-
sation) telles que le recuit simulé et la recherche sans
tabous pouvaient étre appliquées pour casser un code
sans en connaitre la clé.

Alain Roubaty (HEG-Arc) a ensuite présenté l'art de
la stéganographie, cest-a-dire la dissimulation d’'un
message dans un autre contenu, comme une image.
Dans un deuxiéme cours, il a rappelé les concepts de
clé publique, la notion de « one-way function » et les
problemes permettant la création d'un systeme a clés
publiques, le logarithme discret ou la factorisation des
nombres entiers permettant au final la présentation
du RSA.

Alessio Caminata (Universita di Genova) a exposé les
enjeux actuels de la cryptographie post-quantique.
Les protocoles actuels de clé publique reposant sur le
probleme du logarithme discret et la factorisation des
entiers peuvent étre facilement résolus par un ordina-
teur quantique grace a l'algorithme de Shor. La cryp-
tographie post-quantique vise donc a développer de
nouvelles primitives cryptographiques a partir de
problemes mathématiques que les ordinateurs quan-
tiques ne pourraient résoudre plus rapidement que les
ordinateurs classiques, comme ceux provenant de la
théorie des codes, des réseaux ou des polynomes.
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Un pas de coté a été proposé par Cristina Landolina
(Hohere Fachschule fiir Technik Mittelland) qui a
parlé de la théorie des codes. Apres une introduction
générale sur les codes correcteurs derreurs et sur la
théorie du codage classique, a savoir les codes dotés
de la métrique de Hamming, elle a exposé une géné-
ralisation naturelle de cette théorie : les codes dans la
métrique de rang. Les méthodes utilisées dans la
théorie du codage sont dans la plupart des cas des ap-
plications des concepts de base de l'algebre linéaire.

Pour terminer, Fran¢ois Weissbaum (DDPS) a abor-
dé lalgorithme de signature numérique a clé publique
ECDSA (Elliptic Curve Digital Signature Algorithm).
Apres une présentation succincte des types de
courbes elliptiques permettant de définir un groupe
fini utilisé par ECDSA et la simulation du principe du
protocole avec le logiciel Sagemath, la deuxieme par-
tie sest concentrée sur la faiblesse de ce protocole qui
doit utiliser un nombre aléatoire. Si le générateur ne
fonctionne pas correctement, l'attaquant peut alors
reconstruire la clé privée de la personne qui a signé un
document avec une attaque basée simplement sur
lidentité de Bézout.
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